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All-in-one protection for your data
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Sophie, good news! We have
migrated our services to the cloud,
and the efficiency is great, but what
about data loss. Any ideas?

Well, you need backups. Security
first, always! Use HUAWEI CLOUD
Cloud Backup and Recovery (CBR)
to protect your data.
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2 O que é 0 CBR?

Visdo geral

Cloud Backup and Recovery (CBR) permite que vocé faga backup de Elastic Cloud Servers
(ECSs), Bare Metal Servers (BMSs), discos do Elastic Volume Service (EVS), Sistemas de
arquivos SFS Turbo, arquivos e diretdrios locais e ambientes virtuais VMware locais com
facilidade. No caso de um ataque de virus, uma exclusdo acidental ou uma falha de software/
hardware, vocé podera restaurar os dados para qualquer ponto no tempo em que um backup
dos dados tenha sido feito.

O CBR protege seus servigos, garantindo a seguranga e a consisténcia de seus dados.

Arquitetura do produto

O CBR consiste em backups, cofres e politicas.
Backup

Um backup € uma cépia de um determinado pedago de dados e geralmente é armazenado em
outro lugar para que ele possa ser usado para restaurar os dados originais em caso de perda de
dados. A seguir estdo os tipos de backups do CBR:

®  Backup de disco em nuvem. Esse tipo de backup fornece protecdo de dados baseada em
snapshot para discos do EVS.

® Backup de servidor em nuvem. Esse tipo de backup usa a tecnologia de snapshot de
consisténcia para discos para proteger dados dos ECS e dos BMSs. Os backups de
servidores sem bancos de dados implantados sdo backups comuns de servidores, ¢ os de
servidores com bancos de dados implantados sdo backups consistentes com a aplicagao.

® Backups do SFS Turbo Esse tipo de backup protege os dados dos sistemas de arquivos
do SFS Turbo.

® Backup em nuvem hibrida Esse tipo de backup protege os dados dos sistemas de
armazenamento locais do OceanStor Dorado e das maquinas virtuais da VMware
armazenando seus backups em nuvem. Vocé pode gerenciar os backups no console do
CBR.

® Backup de arquivos: esse tipo de backup protege os dados de um ou varios arquivos dos
seus servidores em nuvem ou hosts locais. Vocé ndo precisa fazer backup de servidores
ou discos inteiros.

Cofre

Edigdo 01 (24-02-2023) Copyright © Huawei Technologies Co., Ltd. 3
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O CBR usa cofres para armazenar backups. Antes de criar um backup, vocé precisa de criar
pelo menos um cofre e associar o recurso que deseja fazer backup ao cofre. Em seguida, os
backups de recursos gerados sdo armazenados no cofre associado.

Os cofres podem ser cofres de backup ou cofres de replicagdo. Os cofres de backup
armazenam backups, enquanto os cofres de replicagdo armazenam réplicas de backups.

Os backups de diferentes tipos de recursos devem ser armazenados em diferentes tipos de
cofres.

Politica
As politicas sdo divididas em politicas de backup e politicas de replicacao.

® Politicas de backup: para executar backups automaticos, configure uma politica de
backup definindo os tempos de execugdo das tarefas de backup, o ciclo de backup e as
regras de retencdo e, em seguida, aplique a politica a um cofre.

® Politicas de replicagdo: para replicar automaticamente backups ou cofres, configure uma
politica de replicacdo definindo os tempos de execucdo das tarefas de replicacdo, o ciclo
de replicagdo e as regras de retengdo e, em seguida, aplique a politica a um cofre. As
réplicas de backup devem ser armazenadas em cofres de replicagdo.

Figura 2-1 Arquitetura do CBR
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Diferencas entre os tipos de backup

Tabela 2-1 Diferencas entre os tipos de backup

Item Backup de Backup de Backups de | Backup em | Backups
servidor em | disco em SFS Turbo nuvem de
nuvem nuvem hibrida arquivos

Objeto Todos os Um ou mais Sistema de Backups Um Unico

de discos (discos | discos arquivos do sincronizados | ou varios

backup | de sistema e de | especificados | SFS Turbo a partir de arquivos de

e dados) em um | (sistema ou software de servidores

restaura | servidor discos de backup local | em nuvem

¢do dados) e VMs e hosts
locais

Cenario | Um servidor Somente os Os dados nos | Backups para | Os dados

recomen | de nuvem discos de sistemas de servidores em um

dado inteiro precisa | dados arquivos do locais unico ou
ser protegido. | precisam ser SFS Turbo precisam de varios
copiados, precisam de ser arquivos
porque o ser gerenciados e | precisam
disco do protegidos. restaurados de ser
sistema nao em nuvem. protegidos
contém dados e podem
de aplicativos ser
dos usudrios. rapidament
e copiados
e
restaurados
na nuvem.

Vantage | Todos os O custo de Os dados de Dados locais | Os dados

ns discos emum | backup ¢ backup e os podem ser podem ser
servidor sdo reduzido sem | sistemas de copiados para | copiados
copiados ao comprometer | arquivos nuvem e por arquivo
mesmo tempo, | a seguranca originais s3o | usados para ou
garantindo a dos dados. armazenados | recriar diretdrio.
consisténcia separadament | servigos em Vocé ndo
dos dados. e. Vocé pode | nuvem. precisa de

usar os dados fazer

de backup backup de

para criar um seus

novo sistema servidores

de arquivos ou discos
inteiros,
reduzindo
assim os
custos de
backup.
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Mecanismo de backup

Os backups na nuvem do CBR oferecem backup em nivel de bloco, e o backup de arquivos do
CBR fornece backup em nivel de arquivo. Um backup completo ¢ executado apenas para o
primeiro backup e faz backup de todos os blocos de dados usados. Por exemplo, se o tamanho
de um disco for 100 GB ¢ o espaco usado for 40 GB, o backup de 40 GB de dados sera feito.
Um backup incremental faz backup apenas dos dados alterados desde o ultimo backup, o que
¢ eficiente em termos de armazenamento e tempo. Quando um backup ¢ excluido, somente os
blocos de dados que ndo dependem de outros backups sdo excluidos, para que outros backups
ainda possam ser usados para restauracao. Tanto um backup completo quanto um backup
incremental podem restaurar dados para o estado em um determinado ponto de backup no

tempo.

Ao criar um backup de um disco, o CBR também cria um snapshot para ele. Sempre que um
novo backup em disco ¢ criado, o CBR exclui o snapshot antigo e mantém apenas o snapshot

mais recente.

O CBR armazena dados de backup no OBS, aumentando a seguranca dos dados de backup.

Opc¢oes de backup

O CBR suporta backup tnico e backup peridédico. Uma tarefa de backup tnica ¢ criada
manualmente pelos usudrios e é executada apenas uma vez. As tarefas de backup periddico
sdo executadas automaticamente com base em uma politica de backup definida pelo usuério.

Tabela 2-2 descreve as duas opgoes de backup.

Tabela 2-2 Backup unico e backup periddico

Item

Backup tnico

Backup periédico

Politica de
backup

N3ao necessario

Necessario

Numero de
tarefas de
backup

Uma tarefa de backup manual

Tarefas periddicas orientadas por
uma politica de backup

Nome do
backup

Nome de backup definido pelo
usuario, que ¢ manualbk _xxxx por
padrao

Nome de backup atribuido pelo
sistema, que ¢ autobk_xxxx por
padrao

Modo de
backup

Backup completo pela primeira
vez e backup incremental
posteriormente, por padrdo

Backup completo pela primeira
vez e backup incremental
posteriormente, por padrdo

Cenario de
aplicagdo

Executado antes de corrigir ou
atualizar o SO ou atualizar um
aplicativo em um recurso. Um
backup tnico pode ser usado para
restaurar o recurso para o estado
original se a correcdo ou
atualizagdo falhar.

Executado para manutengdo de
rotina de um recurso. O backup
mais recente pode ser usado para
restauracdo se ocorrer uma falha
inesperada ou perda de dados.

Edicdo 01 (24-02-2023)
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Vocé também pode usar as duas opgdes de backup juntas, se for necessario. Por exemplo, €
possivel associar recursos a um cofre e aplicar uma politica de backup ao cofre para executar
backup periddico para todos os recursos no cofre. Além disso, vocé pode realizar backup para
0s recursos mais importantes sob demanda para melhorar a seguranga dos dados. Figura 2-2
mostra o uso misto das duas opgdes de backup.

Figura 2-2 Uso misto das duas opgdes de backup

4 N\
CBR

Backup object

Backup policy

One-off backup

Periodic backup

0OBS

\. J/

Método de acesso

Vocé pode acessar o servigo do CBR por meio do console ou chamada de APIs baseadas em
HTTPS.

® Console

Use o console se preferir uma [U baseada na Web para executar operagdes. Faga logon
no console e escolha Cloud Backup and Recovery.

® APIs

Use APISs se precisar de integrar o CBR a um sistema de terceiros para desenvolvimento
secundario. Para obter detalhes, consulte Referéncia de API do Cloud Backup and
Recovery.

Edigdo 01 (24-02-2023) Copyright © Huawei Technologies Co., Ltd. 7


https://support.huaweicloud.com/intl/pt-br/api-cbr/cbr_04_0002.html
https://support.huaweicloud.com/intl/pt-br/api-cbr/cbr_04_0002.html

Cloud Backup and Recovery
Visdo geral de servigo 3 Vantagens

Vantagens

Confiavel
O CBR suporta backup consistente com falhas para varios discos em um servidor e backup
consistente com a aplicacdo para servidores de banco de dados, garantindo a seguranca e a
confiabilidade dos dados.

Eficiente

Os backups incrementais permanentes reduzem o tempo necessario para o backup em 95%.
Com a Restauragdo instantanea, o CBR oferece suporte a RPOs de até 1 hora e RTO em
minutos.

(11 NOTA

O Objetivo de ponto de recuperagdo (RPO) especifica o periodo maximo aceitavel em que os dados
podem ser perdidos.

O Objetivo de tempo de recuperagdo (RTO) especifica o tempo maximo aceitavel para a restauragdo de
todo o sistema ap6s um desastre.

Facilidade de uso

Vocé pode concluir a configuracdo de backup em apenas trés etapas e ndo sdo necessarias
habilidades profissionais de software de backup. O CBR ¢é mais facil de usar do que os
sistemas de backup convencionais.

Seguro

Os dados de backup de discos criptografados sao criptografados automaticamente para
garantir a seguranca de dados. Vocé pode replicar e restaurar dados de backup entre regides
para implementar a recuperagdo remota de desastres.

Edigdo 01 (24-02-2023) Copyright © Huawei Technologies Co., Ltd. 8
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Cenarios de aplicacao

O CBR faz backup de recursos para maximizar a seguranca e a consisténcia dos dados do
usudrio e garantir a continuidade do servigo. O CBR ¢ adequado para backup e restauracao de
dados.

Backup e restauracao de dados

O CBR pode ser usado para restaurar dados rapidamente nos seguintes cenarios:

® ataques de hackers ou virus

® climinagdo acidental

® crro de atualizagdo do aplicativo
® avarias do sistema

Para qualquer um dos incidentes acima, vocé pode usar o CBR para restaurar dados para
o ponto de backup mais recente antes do incidente.

Edigdo 01 (24-02-2023) Copyright © Huawei Technologies Co., Ltd. 9
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Figura 4-1 Backup e restauracao de dados

HUAWEI CLOUD

User applications

User data center VDI File server

VM
Offline backup
—_————

DES
VMware vSphere

Backup/
estoration ECS BMS

Online backup
—_—

Internet/
Direct Connect

CBR Proxy
CBR

Migracao e implantacao rapidas de servigos

OA ERP/CRM

Bearing services

EVS SFS Turbo

Data backup

Data restoration

Vocé pode usar backups de servidor em nuvem para criar imagens e, em seguida, usar essas
imagens para provisionar rapidamente novos servidores em nuvem com a mesma

configuracgdo dos existentes. Consulte Figura 4-2.

Figura 4-2 Migrac¢éo e implantagdo rapidas de servigos

Region 1 Region 2
User applications User applications
VDI File server OA ERP/CRM VDI File server OA ERP/CRM

Iﬂeanng services

ECS BMS EVS
Backing up Restoring data | Restoring data
data to new disks o new servers
Creating Replicating backups
images
CBR IMS

[Reslorng services

EVS ECS
Restoring data to Restoring data to
new EVS disks new ECSs
Creating
images
CBR IMS
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5 Funcgdes

Funcoes

Tabela 5-1 lista as func¢des basicas do CBR.

Antes de usar esse servico, ¢ recomendavel que vocé va para conceitos basicos para aprender
mais sobre 0 CBR, como sobre cofre e politica de backup.

Tabela 5-1 Fungoes basicas do CBR

Categoria

Funcao

Descricdo

Backup de
disco em
nuvem

Realizacio de backup de discos

O backup de disco em nuvem fornece
protecdo de dados baseada em
instantaneos para discos EVS. Vocé
pode usar o CBR para fazer backup de
um Unico disco em um servidor para
proteger os dados nesse disco.

Backup de dados orientado por
politicas

Uma politica de backup permite que
um cofre execute automaticamente
tarefas de backup em horéarios ou
intervalos especificados. Backups
periddicos podem ser usados para
restaurar dados rapidamente contra
corrup¢ao ou perda de dados.

Gerenciamento de backup

Quando uma tarefa de backup esta em
execuc¢do ou concluida, vocé pode
definir critérios de pesquisa para filtrar
backups da lista de backup para
gerencia-los e exibir seus detalhes.

Restauracao de dados de disco
usando backups

Quando um disco esta com defeito ou
os dados do disco sao perdidos devido
a operagdes incorretas, vocé pode usar
um backup para restaurar o disco.

Criacao de discos usando
backups

Vocé pode usar um backup de disco
para criar um disco. Depois que o disco
¢ criado, os dados no novo disco sdo os
mesmos que no backup em disco.

Edicdo 01 (24-02-2023)
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Categoria

Funcao

Descricdo

Compartilhamento de backups

Vocé pode compartilhar um backup de
servidor ou disco com outras contas.
Backups compartilhados podem ser
usados para criar discos ou servidores.

Backup de
servidor em
nuvem

Realizacio de backup de
servidores

Esse tipo de backup usa a tecnologia
de snapshot de consisténcia para discos
para proteger dados dos ECSs e dos
BMSs. Vocé pode usar o CBR para
fazer backup de um servidor inteiro
para proteger os dados no servidor. E
aconselhavel usar o backup do servidor
em nuvem em cenarios que exigem alta
consisténcia de dados, como clusters
RAID.

Realizacio de backup de discos
em um servidor

Vocé pode fazer backup de discos em
um servidor em um backup para
economizar espaco do cofre de backup
do servidor.

Backup de dados orientado por
politicas

Uma politica de backup permite que
um cofre execute automaticamente
tarefas de backup em horéarios ou
intervalos especificados. Backups
periddicos podem ser usados para
restaurar dados rapidamente contra
corrup¢ao ou perda de dados.

Gerenciamento de backup

Quando uma tarefa de backup esta em
execuc¢do ou concluida, vocé pode
definir critérios de pesquisa para filtrar
backups da lista de backup para
gerencia-los e exibir seus detalhes.

Restauracao de dados de
servidor usando backups

Quando um servidor esta com defeito
ou os dados do servidor sdo perdidos
devido a operagdes incorretas, vocé
pode usar um backup para restaurar o
servidor.

Compartilhamento de backups

Vocé pode compartilhar um backup de
servidor ou disco com outras contas.
Backups compartilhados podem ser
usados para criar discos ou servidores.

Criacao de imagens usando
backups

O backup de servidor em nuvem
permite que vocé crie imagens usando
backups do ECS. Vocé pode usar as
imagens para provisionar ECSs para
restaurar rapidamente ambientes em
execugdo de servigos.

Edicdo 01 (24-02-2023)
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Categoria

Funcao

Descricdo

Realizacio de backup de
servidores de banco de dados

O backup de servidor em nuvem
oferece suporte ao backup consistente
com aplicativos, além do backup
consistente com falhas. O backup
consistente com aplicativos garante a
consisténcia dos dados do aplicativo
fazendo backup de arquivos e discos
exatamente a0 mesmo tempo. Ele é
adequado para fazer backup de ECSs,
bem como os bancos de dados MySQL
ou SAP HANA em execugdo neles.

Replicagio de backups entre
regioes

O backup de servidor em nuvem
permite que vocé replique backups
gerados de uma regido para outra. Vocé
pode usar réplicas de backup na regido
de destino para criar imagens e
provisionar servidores.

Backups de
SFS Turbo

Realizacio de backup de
sistemas de arquivos do SFS

O backup de SFS Turbo permite que
vocé faga backup de sistemas de
arquivos SFS Turbo. Um backup do
sistema de arquivos do SFS Turbo
pode ser usado para criar um novo
sistema de arquivos do SFS Turbo,
evitando a perda de dados importantes.

Backup de dados orientado por
politicas

Uma politica de backup permite que
um cofre execute automaticamente
tarefas de backup em horéarios ou
intervalos especificados. Backups
periddicos podem ser usados para
restaurar dados rapidamente contra
corrup¢ao ou perda de dados.

Gerenciamento de backup

Quando uma tarefa de backup esta em
execuc¢do ou concluida, vocé pode
definir critérios de pesquisa para filtrar
backups da lista de backup para
gerencia-los e exibir seus detalhes.

Criacio de sistemas de arquivo
usando backups

Vocé pode usar um backup do sistema
de arquivos do SFS Turbo para criar
um novo sistema de arquivos. Depois
que ele ¢ criado, os dados no novo
sistema de arquivos s3o 0s mesmos que
no backup.
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Categoria

Funcao

Descricdo

Replicagio de backups entre
regioes

O backup do SFS Turbo permite
replicar backups do sistema de
arquivos do SFS Turbo de uma regido
para outra. Em seguida, vocé pode usar
o backup replicado para criar um
sistema de arquivos na regido de
destino.

backup na
nuvem
hibrida

Sincronizacio de dados de
backup de servidores locais

Se o backup de VM VMware local
tiver sido feito off-line e os dados de
backup tiverem sido carregados em um
bucket do OBS, vocé podera
sincronizar os dados de backup no
bucket do OBS com um cofre de
backup na nuvem hibrida para
operagdes subsequentes.

Restauracio de dados em
servidores usando backups

Depois que os backups sdo
sincronizados com sucesso em um
cofre de backup em nuvem hibrida,
vocé pode restaurar os dados de
backup em servidores em nuvem para
recuperacao de desastres, migragdo de
servicos, desenvolvimento e testes.

Backups de
arquivos

Backing up files

O backup de arquivos permite que
voceé faga backup de arquivos e
diretorios em seus servidores de nuvem
e hosts locais. Vocé ndo precisa fazer
backup de servidores ou discos
inteiros.

Restauraciao de dados usando
backups

Se a perda de dados ocorreu em um
arquivo local devido a exclusgo
acidental ou ataque de virus, vocé pode
usar os backups criados na nuvem para
restaurar dados.
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Seguranca

6.1 Responsabilidades compartilhadas

6.2 Autenticagdo de identidade e controle de acesso
6.3 Prote¢do de dados

6.4 Auditoria e registro em log

6.5 Resiliéncia

6.6 Monitorizagdo de riscos

6.7 Recuperacdo de falhas

6.8 Certificados

6.1 Responsabilidades compartilhadas

Huawei garante que seu compromisso com a seguranga cibernética nunca serd superado pela
consideracao de interesses comerciais. Para lidar com os desafios emergentes de segurancga na
nuvem e ameacas ¢ ataques a seguranc¢a na nuvem, a Huawei Cloud constrdi um sistema
abrangente de garantia de seguranga de servigos em nuvem para diferentes regides e industrias
com base nas vantagens exclusivas de software e hardware da Huawei, leis, regulamentos,
padroes da industria e ecossistema de seguranga.

Figura 6-1 ilustra as responsabilidades partilhadas pela Huawei Cloud e pelos usuarios.

® Huawei Cloud: garante a seguranga dos servicos de nuvem e fornece nuvens seguras. As
responsabilidades de seguranca da Huawei Cloud incluem garantir a seguranca de nossos
servicos de TaaS, PaaS e SaaS, bem como os ambientes fisicos dos data centers da
Huawei Cloud onde nossos servicos de [aaS, PaaS e SaaS operam. A Huawei Cloud é
responsavel ndo apenas pelas fungdes de seguranca e pelo desempenho de nossa
infraestrutura, servicos de nuvem e tecnologias, mas também pela seguranca geral de
O&M na nuvem e, no sentido mais amplo, pela certificacdo de seguranca de nossa
infraestrutura e servigos.

® Locatario: usa a nuvem com seguranca. Os locatarios da Huawei Cloud sdo
responsaveis pelo gerenciamento seguro e eficaz das configuragdes personalizadas dos
servicos em nuvem, incluindo [aaS, PaaS e SaaS. Isso inclui, mas ndo se limita a, redes
virtuais, o SO de hosts e convidados de maquinas virtuais, firewalls virtuais, API

Edigdo 01 (24-02-2023) Copyright © Huawei Technologies Co., Ltd. 15



Cloud Backup and Recovery
Visdo geral de servigo 6 Seguranca

Gateway, servicos avancgados de seguranga, todos os tipos de servigos em nuvem, dados
de locatarios, contas de identidade e gerenciamento de chaves.

O livro branco de seguranca da Huawei Cloud elabora as ideias e medidas para a
construgdo da seguranga da Huawei Cloud, incluindo estratégias de seguranca na nuvem, o
modelo de responsabilidade compartilhada, conformidade e privacidade, organizacdes e
pessoal de seguranca, seguranga de infraestrutura, servigo e seguranga de locatarios,
seguranga de engenharia, seguranga de O&M e seguranga do ecossistema.

Figura 6-1 Modelo de responsabilidade de seguranca compartilhada da Huawei Cloud

Customer-side data Server-side
Network traffic protection
Application Custom Ter _
security
Virtual networks, gateways,
advanced protection, platforms,
applications, data, identity
Platform management, key management,
security etc.
Computing Storage Network
— Computing | Storage Network
security r
Device
securlty

Green: Huawei Cloud's responsibilities

6.2 Autenticacao de identidade e controle de acesso

Vocé pode acessar o0 CBR por meio do console do CBR, das APIs e dos SDKs. Nao importa
qual método vocé escolher, vocé realmente usa APIs REST para acessar o CBR.

As APIs do CBR suportam apenas solicitagdes autenticadas. Vocé deve obter as informagdes
de autentica¢do do IAM da Huawei Cloud antes de poder acessar o CBR. Para obter detalhes
sobre a autenticagdo do IAM, consulte Autenticagao.

6.3 Protecao de dados
O CBR toma muitas medidas para manter os dados seguros e confiaveis.

Tabela 6-1 Protecdo de dados do CBR

Medida Descricao
Criptografia de Para garantir a seguranca da transmissao, os dados de backup
transmissdo (HTTPS) sdo armazenados em buckets do OBS via HTTPS.
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Medida Descricao

Criptografia de dados de Se um disco que vocé deseja fazer backup for criptografado,
backup os backups gerados para esse disco também serdo
criptografados. Quando esse backup ¢ usado para restaurar
dados, os dados criptografados serdo primeiro
descriptografados e depois restaurados no disco de destino.

Replicacdo de entre A replicacdo entre regides permite replicar backups de forma
regioes automatica e assincrona de uma regido para um cofre de
replicacdo em uma regido diferente com base em uma politica
de replicacdo. Os recursos de recuperagdo de desastres entre
regides que ele oferece podem atender as suas necessidades
de backup remoto.

6.4 Auditoria e registro em log

Auditoria

O Cloud Trace Service (CTS) registra as operagdes nos recursos em nuvem em sua conta.
Vocé pode usar os logs gerados por CTS para realizar analises de seguranca, rastrear
alteragoes de recursos, auditar conformidade e localizar falhas.

Depois de ativar o CTS e configurar um rastreador, CTS pode registrar rastreamentos de
gerenciamento e dados do CBR para auditoria.

Para obter detalhes sobre como habilitar e configurar o CTS, consulte Primeiros passos do
CTS.

Para o gerenciamento do CBR e os rastreamentos de dados suportados pelo CTS, consulte
Auditoria.
Registro em log

O CBR mostra tarefas de operagdes criticas na pagina de web. Vocé pode fazer logon no
console do CBR, escolha Tasks na pagina de navegacao a esquerda e exibir a lista de tarefas
no painel direito. Alternativamente, vocé pode consultar a lista de tarefas por meio da APL

6.5 Resiliéncia

O CBR usa uma arquitetura de confiabilidade de vérios niveis e fornece solugdes técnicas,
incluindo replicacdo entre regides, para garantir durabilidade e confiabilidade dos dados.

6.6 Monitoriza¢ao de riscos

O Cloud Eye ¢ uma plataforma de monitoramento multidimensional que permite visualizar os
usos de recursos e o status de execucdo do servico e responder a exce¢des em tempo habil
para o bom funcionamento dos servigos.

O CBR usa o Cloud Eye para realizar o monitoramento de recursos e operagdes, ajudando
vocé a monitorar seus cofres e backups e receber alarmes e notificagdes em tempo real. Vocé
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pode obter o uso do seu cofre em tempo real e ser notificado por eventos, como falhas de

cria¢do ou exclusdo de backup.

Para obter detalhes sobre as métricas CBR suportadas e como criar regras de alarme, consulte

Monitorizaciao.

6.7 Recuperacao de falhas

O CBR permite fazer backup e restaurar determinados recursos em nuvem, incluindo ECSs,
discos do EVS, sistemas de arquivos do SFS Turbo e desktops de espaco de trabalho. Se
algum desses tipos de recursos falhar, vocé podera usar backups para restaurar a origem ou
novos recursos, restaurando rapidamente dados e servicos. Para obter mais informagoes,

consulte Visao geral de funcio.

6.8 Certificados

Certificados de conformidade

Os servigos e plataformas da Huawei Cloud obtiveram varias certificacdes de seguranca e de
conformidade das organizagdes autorizadas, como a Organizagdo Internacional de

Normalizagdo (ISO). Vocé pode baixa-los do console.

Figura 6-2 Download de certificados de conformidade
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Central de recursos

A Huawei Cloud também fornece os seguintes recursos para ajudar os usudrios a atender aos

requisitos de conformidade. Para obter detalhes, consulte Central de recursos.

Figura 6-3 Central de recursos

Resource Center

Privacy Compliance White

White Papers

Industry Regulation Compliance

White Papers

3

Compliance with Argentina

Base on the compliance requirements

of Argentina PDPL and Resolution
47/2018, the whitepaper shares
Huawei Cloud's privacy protection
experience and practices and the
measures that help customer meet
the compliance requirements of
Argentina PDPL and Resolution

(3

Compliance with Brazil

Huawef Cloud shares the experience
and practice in privacy protection in
compliance with Brazil's LGPD and
describes how to help customers
meet Brazil's LGPD compliance
requirements.

3

Compliance with Chile

Huawei Cloud shares the experience
and practices regarding privacy
protection when complying with PDPL
from the Republic of Chile, as well as
describe how to help customers meet
PDPL compliance requirements in the
Republic of Chile.

Guidelines and Best Practices

(5

Compliance with PDPO of
the HK

Huawei Cloud shares the experience
and practices regarding privacy
protection when complying with
PDPO from Hong Kong SAR, China,
as well as describe how to help
customers meet PDPO compliance
requirements in Hong Kong SAR,
China.
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Cobranca

Itens cobrados

Vocé sera cobrado pelo espago de armazenamento e pelo trafego de dados gerado se a
replicagdo de backup for usada. O preco do espago de armazenamento varia de acordo com os
tipos de cofre. Veja os detalhes na tabela a seguir.

backup do SFS
Turbo

Categoria Item cobrado | Descricdao Modo de
cobrancga
Espaco de Cofre de Se os discos em nuvem precisarem | Pagamento por
armazenamento | backup de disco | de ser copiados, compre cofres de | uso
backup em disco para armazenar Anual/Mensal
os backups gerados.
Cofre de Se os servidores em nuvem Pagamento por
backup de (aplicacdes ndo incluidos) uso
servidor precisarem de ser copiados, Anual/Mensal
compre cofres de backup do
servidor para armazenar os
backups gerados.
Cofres de Se for necessario fazer backup dos | Pagamento por

sistemas de arquivos do SFS
Turbo, compre cofres de backup
do SFS Turbo para armazenar os
backups gerados.

uso
Anual/Mensal
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Categoria Item cobrado | Descricao Modo de
cobranca
Cofre de Se os servidores em nuvem Pagamento por
backup de (aplicagdes incluidos) precisarem | uso
servidor de de ser copiados, compre cofres de | A yual/Mensal
banco de dados | backup do servidor de banco de
dados para armazenar os backups
gerados.
Como comprar: ative Application-
Consistent Backup na pagina
Buy Server Backup Vault. Para
obter mais informagdes, consulte
Visao geral de backup
consistente com a aplicacio.
Cofre de Se for necessario fazer backup de | Pagamento por
backup em maquinas virtuais de VMware uso
nuvem hibrida locais e matrizes de Dorado do Anual/Mensal
OceanStor, compre cofres de
backup em nuvem hibrida para
armazenar os backups gerados.
Coftre de Se precisar de replicar backups Pagamento por
replicagdo para outra regido, compre cofres uso
de replicagdo na regido de destino. | A p,.-1/Mensal
Trafego de Trafego de Se os backups em nuvem e em Gratuito por
dados saida pela nuvem hibrida forem usados para | tempo limitado
internet restaurar os dados em IDCs locais,
o trafego de saida pela Internet
sera gerado.
Trafego de Se backups ou cofres sdo Pagamento por
replicagdo entre | replicados para outra regido, o uso
regides trafego de replicagdo entre regides | A nual/Mensal
¢ gerado na regido de origem.
L] NOTA

Para obter mais informagdes, consulte Detalhes de precos do CBR.

Exemplos de cobranca

Caso 1:

Cofre de pagamento por uso para servidores em nuvem sem bancos de dados implantados:

um usudrio tem um servidor em nuvem de 100 GB e um cofre de backup de servidor de 400
GB comprado na regido CN-Hong Kong e o servidor em nuvem esta associado ao cofre. O
usuario € cobrado pelo cofre de backup do servidor de 400 GB no CBR.

Caso 2:
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Cofre de pagamento por uso para servidores em nuvem com bancos de dados implantados:

um usuario tem um servidor de nuvem de 100 GB executando bancos de dados e um cofre de
backup de servidor de banco de dados de 800 GB comprado na regido CN-Hong Kong e o
servidor em nuvem esta associado ao cofre. O usuario ¢ cobrado pelo cofre de backup do
servidor de banco de dados de 800 GB no CBR.

Caso 3:
Replicacdo de um backup para outra regido, com cobranga de pagamento por uso:

Um usuario compra um cofre de backup A de 100 GB de servidor na regido CN-Hong Kong e
os dados de backup usam 40 GB do espaco de armazenamento. Esse usuario também compra
um cofre de replicagcdo B de 200 GB na regido AP-Bangkok e replica dados do cofre A para o
cofre B, sem usar o servico de aceleragdo. Nesse caso, o usuario é cobrado pelo cofre de
backup de 100 GB e pelo cofre de replicagdo de 200 GB, bem como pelo trafego de dados de
replicagdo entre regides de 40 GB.

Modos de cobranga

Os cofres CBR tém dois modos de cobranga: pagamento por uso e anual/mensal. Selecione
um modo de cobranga que melhor se adapte as suas necessidades de negocios.
® pagamento por uso

Vocé paga pelo tempo de uso dos recursos. Os pregos sdo calculados por hora, e
nenhuma taxa minima ¢ necessaria.

® Anual/mensal
Vocé pode escolher a assinatura anual/mensal por um prego melhor.
O CBR também fornece pacotes de trafego de replicagdo para replicagdo de backup entre

regides. Se nenhum pacote for comprado, vocé€ sera cobrado na base de pagamento por uso
pelo trafego de replicag@o.

Para obter mais informagdes, consulte Detalhes de precos do CBR.

Alteracao do modo de cobranga

Vencimento

Renovacao

® Anual/mensal ¢ um modo de cobranga pré-pago. Vocé € cobrado com base na duracio da
assinatura especificada. Este modo oferece pregos mais baixos e € ideal quando a
duragdo do uso de recursos ¢ previsivel.

® O modo de pagamento por uso € pos-pago. Vocé é cobrado com base no uso de recursos.
Com esse modo, vocé pode aumentar ou excluir recursos a qualquer momento. As taxas
sd0 deduzidas do saldo da sua conta.

Se vocé quiser mudar um cofre de pagamento por uso para um cofre anual/mensal, consulte
Alteracio do modo de cobranc¢a de pagamento por uso para anual/mensal.

Para obter detalhes, consulte Suspensio de servico e liberacio de recursos.

Escolha More > Renew na coluna Operation do cofre anual/mensal para renovar sua
assinatura. Para obter mais informagdes sobre renovagao, incluindo renovagdo automatica,
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exportacao da lista de renovagao e alteragdo de assinaturas, consulte Gerenciamento de
renovacao.

Pagamento em atraso
Possiveis causas de pagamento em atraso:

® O saldo da conta ndo ¢ suficiente depois de comprar um cofre de pagamento por uso.

® As taxas de trafego geradas durante a replicacdo do backup sdo maiores do que o saldo
da sua conta.

Status do servico e restricoes de operacio quando uma conta esta em atraso:

No periodo de retencdo, seus cofres e dados de backup sdo retidos. Vocé€ pode visualizar
backups existentes, mas ndo pode criar novos backups ou adicionar tags. Se vocé ndo pagar as
taxas pendentes antes que o periodo de retengdo expire, seus dados serdo automaticamente
liberados e ndo poderdo ser restaurados. Para saber como pagar as dividas em atraso, consulte
Reembolso de atrasos.

Para obter detalhes sobre o periodo de retencgao, consulte Suspensio de servigo e liberagao
de recursos.
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Gerenciamento de permissoes

Se vocé precisar atribuir permissoes diferentes a funcionarios em sua empresa para acessar
seus recursos de CBR na Huawei Cloud, o Identity and Access Management (IAM) é uma
boa escolha para o gerenciamento de permissdes refinado. O IAM fornece autenticagio de
identidade, gerenciamento de permissdes e controle de acesso, ajudando vocé a proteger o
acesso aos seus recursos da Huawei Cloud.

Com o IAM, voce pode usar sua conta da Huawei Cloud para criar usuarios do IAM para seus
funcionarios e atribuir permissdes aos usudrios para controlar seu acesso a tipos de recursos
especificos. Por exemplo, alguns desenvolvedores de software em sua empresa precisam usar
recursos de CBR, mas ndo devem ter permissdo para exclui-los ou executar outras operacdes
de alto risco. Nesse cendrio, vocé pode criar usuarios do IAM para os desenvolvedores de
software e conceder a eles apenas as permissdes necessarias para usar os recursos da CBR.

Se sua conta da Huawei Cloud nfo exigir usuarios individuais de IAM para gerenciamento de
permissdes, pule esta secao.

O IAM pode ser usado gratuitamente. Voc€ paga apenas pelos recursos em sua conta. Para
obter mais informagdes sobre o IAM, consulte Visdo geral de servigo do IAM.

Permissoes de CBR

Por padrio, os novos usuarios do IAM ndo tém permissoes atribuidas. Vocé precisa adicionar
um usudrio a um ou mais grupos e anexar politicas de permissoes ou func¢des a esses grupos.
Os usuarios herdam permissdes dos grupos aos quais sdo adicionados e podem executar
operagoes especificadas em servigos de nuvem com base nas permissoes.

O CBR ¢ um servigo de nivel de projeto implamentado e acessado em regides fisicas
especificas. Para atribuir permissdes do CBR a um grupo de usudrios, especifique o escopo
como projetos especificos da regido e selecione os projetos para que as permissoes entrem em
vigor. Se All projects estiver selecionado, as permissdes entrardo em vigor para o grupo de
usuarios em todos os projetos especificos da regido. Ao acessar o CBR, os usuarios precisam
alternar para uma regido onde foram autorizados a usar esse servigo.

Vocé pode conceder permissdes aos usuarios usando fungdes e politicas.

® Funcgdes: um tipo de mecanismo de autorizagdo grosseira que define permissoes
relacionadas as responsabilidades dos usuarios. Apenas um nimero limitado de fungdes
de nivel de servigo para autorizacdo esta disponivel. Ao usar fun¢des para conceder
permissdes, vocé também precisa atribuir outras fungdes das quais as permissdes
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dependem para entrar em vigor. No entanto, as fungdes ndo sdo uma escolha adequada
para autorizagdo refinada e controle de acesso seguro.

® Politicas: um tipo de mecanismo de autorizagdo refinado que define as permissoes
necessarias para realizar operagdes em recursos de nuvem especificos sob determinadas
condicdes. Esse mecanismo permite uma autorizagdo baseada em politicas mais flexivel,
atendendo aos requisitos de controle de acesso seguro. Por exemplo, vocé€ pode conceder
aos usuarios do ECS apenas as permissoes para gerenciar um determinado tipo dos ECS.
A maioria das politicas define permissdes com base em APIs. Para as a¢des de API
suportadas pelo CBR, consulte Politicas de permissées e acoes suportadas .

Tabela 8-1 lista todas as fungdes e politicas definidas pelo sistema suportadas pelo CBR.

Tabela 8-1 Politicas definidas pelo sistema suportadas pelo CBR

Nome da politica

Descricdo

Tipo

dados do CBR.

CBR FullAccess Permissoes de administrador para o CBR. Os Politica definida
usuarios com essas permissdes podem operar e | pelo sistema
usar todos os cofres, backups e politicas.

CBR Permissodes de usuéario comuns para o CBR. Os | Politica definida

BackupsAndVaults- usuarios com essas permissdes podem criar, pelo sistema

FullAccess exibir e excluir cofres e backups, mas ndo
podem criar, atualizar ou excluir politicas.

CBR Permissdes somente leitura para o CBR. Os Politica definida

ReadOnlyAccess usudrios com essas permissdes s6 podem exibir | pelo sistema

Tabela 8-2 lista as operagdes comuns suportadas por cada politica definida pelo sistema ou
funcdo do CBR. Selecione as politicas ou fun¢des conforme necessario.

Tabela 8-2 Operagdes comuns suportadas por cada politica definida pelo sistema ou fungao

da CBR

Operacgio CBR FullAccess | CBR CBR
BackupsAndVaul | ReadOnlyAccess
tsFull Access

Consultar cofres N \ +

Criar cofres \ \ x

Listar cofres \ N \/

Atualizar cofres \ \ x

Excluir cofres \ N x

Associar recursos \ \ x

Dissociar recursos \ \ x

Criar politicas \ X x
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Operagio CBR FullAccess | CBR CBR
BackupsAndVaul | ReadOnlyAccess
tsFull Access

Atualizar politicas \/ X x

Aplicar politicas a V \ X

um cofre

Remover politicas de | V \ x

um cofre

Excluir politicas \ X x

Sincronizar backups | \ x

Replicar cofres \ v x

Executar backups \ N X

Atualizar assinaturas | V N x

Consultar o status do | V \ x

Agente

Excluir backups \/ \ X

Restaurar os dados \/ V x

usando backups.

Replicar backups \ \ X

Associar cofres \ \ x

Adicionar ou excluir | \ x

tags do cofre em lote

Adicionar tags do V \ x

cofre

Editar tags \ N x

Links tteis
® Visio geral de servico do IAM
® Criacido de um grupo de usudrios e usuarios e concessio de permissoes do CBR

® Politicas de permissdes e acdes suportadas
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Restricoes

Parametros

Um cofre pode ser associado a apenas uma politica de backup.
Um cofre pode ser associado a apenas uma politica de replicagdo.
Um cofre pode ser associado a um maximo de 256 recursos.

Um maximo de 32 politicas de backup e 32 politicas de replicacdo podem ser criadas.

Somente os backups em um cofre cujo status ¢ Available ou Locked podem ser usados
para restauracao de dados.

Os backups em um cofre cujo status é Deleting ndo podem ser excluidos.
Os backups ndo podem ser baixados para um PC local ou carregados no OBS.

Um cofre e seus servidores ou discos associados devem estar na mesma regido.

A restauracdo simultanea de dados ndo ¢ suportada.

Backup de disco em nuvem

® Somente os discos no estado Available ou In-use podem ser copiados.

® Discos congelados no periodo de reten¢do ndo podem ser copiados.

® Um novo disco deve ser pelo menos tdo grande quanto o disco de origem do backup.
[ J

Os backups em disco em nuvem ndo podem ser replicados para outras regides.

Backup de servidor em nuvem

® E possivel fazer backup de discos compartilhados em um servidor, mas nio pode haver
mais de 10 discos compartilhados.

® Somente os backups em um cofre cujo status ¢ Available ou Locked podem ser usados
para criar imagens e serem replicados para outra regido.

® Servidores congelados no periodo de retencao ndo podem ser copiados.

® O backup consistente com falhas para varios discos e o backup consistente com a
aplicag@o para servidores de banco de dados sdo suportados.

®  Voceé pode optar por fazer backup apenas de discos especificados em um servidor, mas
esse backup de discos deve ser restaurado como um todo. Restauragéo em nivel de
arquivo ou diret6rio ndo € suportada.

® Asimagens ndo podem ser criadas usando backups se a quantidade de recursos associada
a um cofre de backup do servidor exceder a cota.
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®  E aconselhavel ndo fazer backup de um servidor cujo tamanho de disco exceda 4 TB.
®  Os backups podem ser replicados para regides que oferecem suporte a replicagdo. As
limitagdes de replicagdo sdo as seguintes:
— um backup pode ser replicado somente quando atende a todas as seguintes
condigoes:
i.  éum backup do ECS.
ii.  contém dados do disco do sistema.
iii. esta no estado Available.

—  somente backups podem ser replicados As réplicas de backup ndo podem ser
replicadas novamente, mas podem ser usadas para criar imagens.

— um backup pode ser replicado para varias regides de destino, mas pode ter apenas
uma réplica em cada regido de destino. A regra de replicagdo varia com o método
de replicacao:

m  replicacdo manual: um backup pode ser replicado para a regido de destino,
desde que nao haja réplica na regido de destino. Um backup pode ser replicado
novamente se sua réplica na regido de destino tiver sido excluida.

m  replicacdo orientada por politicas: depois que um backup tiver sido replicado
com éxito para a regidao de destino, ele ndo podera ser replicado para essa
regido novamente, mesmo que sua réplica tenha sido excluida.

—  somente regides com recursos de replicacdo podem ser selecionadas como regides
de destino.

Backup de SFS Turbo

® O backup pode ser realizado apenas os sistemas de arquivos no estado Available.

® Um backup do sistema de arquivos do SFS Turbo ndo pode ser usado para restaurar
dados no sistema de arquivos original.

®  Os backups podem ser replicados para regides que oferecem suporte a replicagdo. As
limitagdes de replicagdo sdo as seguintes:

— um backup pode ser replicado somente quando atende a todas as seguintes
condigoes:

i.  ele é gerado para um sistema de arquivos do SFS Turbo.
ii. estd no estado Available.

—  somente backups podem ser replicados As réplicas de backup nao podem ser
replicadas novamente, mas podem ser usadas para criar sistemas de arquivos SFS
Turbo.

— um backup pode ser replicado para varias regides de destino, mas pode ter apenas
uma réplica em cada regido de destino. A regra de replicagdo varia com o método
de replicacao:

m  replicacdo manual: um backup pode ser replicado para a regido de destino,
desde que ndo haja réplica na regido de destino. Um backup pode ser replicado
novamente se sua réplica na regido de destino tiver sido excluida.

m  replicacdo orientada por politicas: depois que um backup tiver sido replicado
com éxito para a regido de destino, ele ndo podera ser replicado para essa
regido novamente, mesmo que sua réplica tenha sido excluida.

—  somente regides com recursos de replicacdo podem ser selecionadas como regides
de destino.
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Backup em nuvem hibrida

®  Os backups sincronizados com a nuvem nio podem ser usados para criar servidores em
nuvem.

®  Os backups de armazenamento s6 podem ser restaurados em discos de dados em
servidores em nuvem.

Backup de arquivos

® Durante o backup de arquivos, se um arquivo estiver sendo alterado por um aplicativo e
o cliente de backup tiver a permissdo de leitura desse arquivo, os dados do backup
ficardo incompletos. E aconselhavel primeiro parar o aplicativo e, em seguida, executar
backup para garantir a integridade dos dados.

® Durante o backup do arquivo, se um arquivo estiver sendo usado por um processo ou 0
cliente de backup nio tiver a permissdo de leitura desse arquivo, os dados do backup
estardo incompletos.

E aconselhavel ndo restaurar backups de arquivos para aplicativos em execucao. Pare os
aplicativos e, em seguida, restaurar os arquivos.

Um cliente de backup pode ter um maximo de 8 arquivos e diretérios adicionados.
Cada recurso s6 pode ter um Agente instalado.

O numero de recursos em que o Agente pode ser instalado ndo ¢ limitado.
Recomenda-se que um diretdrio ndo contenha mais do que 500.000 arquivos.

Um caminho de OBS pode conter no méaximo de 200 caracteres.

A largura de banda maxima permitida para a transmissdo de dados de backup de
arquivos ¢ de 16 Gbit/s. Se a largura de banda maxima for atingida, o controle de fluxo
sera acionado.

® O backup de arquivos ndo pode fazer backup dos arquivos armazenados em sistemas de
arquivos do SFS montados em servidores em nuvem.

® O backup pode falhar em diretorios com gravagdes frequentes de arquivos no Windows.
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CBR e outros servicos

Servicos relacionados ao CBR

Tabela 10-1 Servicos relacionados ao CBR

Funcao Servico Referéncia
relacionado

O CBR faz backup de dados de discos em um ECS Criagao de um backup

ECS e restaura dados de backup em discos de de servidor em nuvem

um ECS para restaurar dados perdidos ou Criaciio de um backup

corrompidos. Os backups gerados podem ser de disco em nuvem

usados para criar imagens para restaurar

rapidamente ambientes de execucdo de servigos.

O CBR faz backup de dados de discos em um BMS 2 O que é 0 CBR?

BMS e restaura dados de backup em discos de Criaciio de um backup

um BMS para restaurar dados perdidos ou de servidor em nuvem

corrompidos. Os processos de backup e

gerenciamento para BMSs e ECSs sdo os

mesmos.

O CBR faz backup dos dados dos sistemas de SFS Criagdo de um backup

arquivos SFS Turbo. Vocé pode usar dados de de SFS Turbo

backup para criar novos sistemas de arquivos

para restaurar dados perdidos ou corrompidos.

O CBR armazena dados de backup no OBS, OBS 2 O que é 0 CBR?

aumentando a seguranca dos dados de backup.

O CBR faz backup de dados em discos. Vocé EVS Criagao de um backup

pode usar dados de backup para criar novos de disco em nuvem

discos.

O Cloud Trace Service (CTS) registra as CTS Auditoria

operagdes nos recursos do CBR, facilitando
futuras consultas, auditorias e rastreamento
inverso.
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Funcao Servico Referéncia
relacionado
O Data Express Service (DES) oferece um DES Criagao de uma
servigo de transmissdo de dados seguro, rapido unidade de
e eficiente. Resolve o problema da migragéo armazenamento

massiva de dados para a nuvem. Apos o backup
de VM VMware no local, vocé pode usar o
DES para transmitir os dados de backup usando
Teleports ou discos para um bucket do OBS.
Em seguida, vocé pode sincronizar os dados de
backup no bucket do OBS com um cofre do
CBR no console para gerenciamento baseado

em nuvem.
O IAM ¢ um sistema de auto atendimento para | IAM 8 Gerenciamento de
empresas gerenciarem recursos de nuvem. Ele permissoes

fornece gerenciamento de identidade do usuario
e funcdes de controle de acesso. Quando varios
usuarios de uma empresa precisam de usar o
CBR, o administrador da empresa pode usar o
IAM para criar usuarios e controlar as
permissdes desses usuarios em recursos da

empresa.
O Tag Management Service (TMS) permite TMS Gerenciamento de tags
adicionar tags predefinidas aos cofres do CBR de cofre

para facilitar a filtragem e o gerenciamento.
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Conceitos basicos

11.1 Conceitos do CBR

11.2 Projeto e projeto empresarial

11.3 Regido e AZ

11.1 Conceitos do CBR

Cofre

O CBR usa cofres para armazenar backups. Cofres podem ser cofres de backup ou cofres de
replicagdo.

Um cofre de backup € um contéiner que armazena backups de recursos, como servidores
e discos. Os cofres de backup séo classificados nos seguintes tipos:

—  Cofres de backup de servidor: eles incluem aqueles que armazenam apenas
backups de servidores comuns e aqueles que armazenam backups de servidores de
banco de dados. Vocé pode associar servidores a um cofre de backup de servidor e
aplicar uma politica de backup ou replicacdo ao cofre. Também pode replicar
backups de um cofre em uma regido para um cofre de replicagdo em outra regido.
Os backups de servidor podem ser usados para restaurar dados do servidor.

—  Cofres de backup de disco: armazenam apenas backups de disco. Vocé pode
associar discos a um cofre de backup de disco e aplicar uma politica de backup ao
cofre.

—  Cofres de backup do SFS Turbo: armazenam apenas backups de sistemas de
arquivos do SFS Turbo. Vocé pode associar sistemas de arquivos a um cofre de
backup do SFS Turbo e aplicar uma politica de backup ao cofre.

—  Cofres de backup em nuvem hibrida: armazenam backups sincronizados dos
sistemas de armazenamento locais de Dorado OceanStor e maquinas virtuais de
VMware. Vocé pode replicar backups para um cofre de replicagdo de outra regido e
restaurar os dados de backup para outros servidores. Eles também podem armazenar
os backups de arquivos e diretorios em seus servidores de nuvem e hosts locais.
Vocé ndo precisa de fazer backup de servidores ou discos inteiros.

Os cofres de replicacdo armazenam somente réplicas de backups. Tais réplicas ndo
podem ser replicadas novamente. Os cofres de replicagdo para backups de servidor
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incluem aqueles que armazenam apenas réplicas de backups comuns e aqueles que
armazenam réplicas de backups consistentes com a aplicagéo

Backup

Um backup ¢ uma coépia de um determinado pedago de dados e geralmente é armazenado em
outro lugar para que ele possa ser usado para restaurar os dados originais em caso de perda de
dados. Ele pode ser gerado manualmente por uma tarefa de backup tinica ou automaticamente
por uma tarefa periodica.

O CBR suporta backup tnico e backup periddico. Uma tarefa de backup unica ¢ criada
manualmente pelos usudarios e é executada apenas uma vez. As tarefas de backup periddico
sdo executadas automaticamente com base em uma politica de backup definida pelo usuério.

® O nome de um backup tnico ¢ manualbk_xxxx. Pode ser definido pelo usuario ou pelo
sistema.

® O nome de um backup periddico ¢ autobk_xxxx, que ¢ atribuido automaticamente pelo
sistema.

Politica de backup

Uma politica de backup ¢ um conjunto de regras para backup de dados, incluindo o nome da
politica, o status da politica, o tempo de execucdo das tarefas de backup, a frequéncia de
backup e a regra de retengdo. Uma regra de retencdo especifica por quanto tempo os backups
sdo retidos ou o niimero de backups que sdo retidos. Os backups autométicos podem ser
executados aplicando-se uma politica de backup a um cofre de backup.

Replicacao

Replicagdo é o processo de replicagdo de dados de backup de uma regido de origem para uma
regido de destino. Vocé pode usar réplicas de backup na regido de destino para criar imagens e
provisionar servidores.

Backup de servidor em nuvem e backup em nuvem hibrida suportam replicagdo manual para
um unico backup. Vocé também pode configurar regras de replicagdo em uma politica para
replicar periodicamente backups, que sdo gerados com base na politica e ndo foram ou néo
foram replicados para a regido de destino.

Por exemplo, se vocé deseja fazer backup de um servidor, selecione Backup para o tipo de
protegdo do cofre. Se vocé deseja replicar backups de servidor da regido 1 para a regido 2, o
cofre de destino na regido 2 deve ser no tipo de protecdo de Replication.

Restauracao instantianea

Restauragfo instantdnea ¢ uma fungdo para restaurar dados e criar imagens de backups. A
Restaurag@o instantanea ¢ muito mais rapida do que um processo de restauragdo normal.

Backups comuns ndo suportam restauragdo instantinea, enquanto backups otimizados sim.
Por padréo, todos os backups do CBR sdo backups otimizados. Em comparagdo com backups
comuns, os backups otimizados usam menos tempo para restaurar dados do servidor ou criar
imagens.
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Backup otimizado

Os backups otimizados podem ser usados para restaurar rapidamente os dados do servidor ou
criar imagens. Esse tipo de backup depende da Restauragdo instantanea.

Antes da implementag@o da Restauracdo instantanea, todos os backups do CBR gerados sdo
backups comuns. Apés a implementagdo da Restauracdo instantanea, todos os backups do
CBR gerados sdo backups otimizados. Este ¢ um upgrade de desempenho geral do CBR, ¢
nenhuma configuragio adicional € necessaria. Atualmente, todos os backups do CBR gerados
sdo backups otimizados.

Demora mais tempo para restaurar os dados do servidor ou criar imagens usando backups
comuns. Backups otimizados podem fazer a mesma coisa com tempo significativamente
reduzido. A tnica diferenga entre backups comuns e backups otimizados ¢é a velocidade de
restauragao.

Backup consistente com a aplicacao
Existem trés tipos de backup em termos de consisténcia de backup:

® Dbackup inconsistente: os arquivos em um backup inconsistente contém dados obtidos de
diferentes pontos no tempo. Isso geralmente ocorre se forem feitas alteracdes em seus
arquivos ou nos dados em seus discos enquanto o backup esta em execucao.

®  Dbackup consistente com falhas: um backup consistente com falhas captura dados que
existem em discos no momento do backup, sem fazer backup de dados de memoria ou
desativar sistemas de aplicativos. A consisténcia de backup dos sistemas de aplicativos
ndo ¢ garantida. Para concluir isso, os discos sdo verificados na reinicializa¢do do
sistema operacional para restaurar dados danificados, por exemplo, usando chkdsk, ¢ a
reversdo de log ¢ executada em bancos de dados para manter os dados consistentes.

® Dbackup consistente com a aplica¢do: um backup consistente com a aplicagdo ¢ um
backup de dados de aplicativos que permite que os aplicativos atinjam um estado
quiescente e consistente. Esse tipo de backup captura o conteudo da memoria e quaisquer
gravagdes pendentes que ocorreram durante o processo de backup.

O backup do servidor em nuvem do CBR suporta tanto o backup consistente com falhas
quanto o backup consistente com a aplica¢do (também chamado de backup do servidor de
banco de dados). Instale o Agente antes de ativar o backup consistente com a aplicagdo para
impedir que o backup do servidor de banco de dados falhe.

Backup completo periddico

Por padrdo, o CBR executa um backup completo para um recurso no backup inicial e backups
incrementais em todos os backups subsequentes.

O CBR agora permite que vocé implemente backups completos periddicos além do backup
inicial. Vocé pode configurar uma politica para executar um backup completo ap6s cada N
backups incrementais. Isso melhora ainda mais a seguranca dos dados de backup e atende as
necessidades periddicas de backup completo.

Os backups completos periddicos ocupam mais espaco de armazenamento do que os backups
incrementais.

Edigdo 01 (24-02-2023) Copyright © Huawei Technologies Co., Ltd. 34



Cloud Backup and Recovery
Visdo geral de servigo 11 Conceitos basicos

11.2 Projeto e projeto empresarial

Projeto

Um projeto € usado para agrupar e isolar recursos do OpenStack, como computagao,
armazenamento e recursos de rede. Um projeto pode ser um departamento ou uma equipe de
projeto. Varios projetos podem ser criados para uma conta.

Projeto empresarial

Um projeto empresarial gerencia varias instancias de recursos por categoria. Recursos e
projetos em diferentes regides de servico de nuvem podem ser classificados em um projeto
empresarial. Uma empresa pode classificar recursos com base no departamento ou grupo de
projeto e colocar recursos relevantes em um projeto empresarial para gerenciamento. Os
recursos podem ser migrados entre projetos empresariais.

11.3 Regiao e AZ

Conceito

Uma regido e uma zona de disponibilidade (AZ) identificam a localizagdo de um centro de
dados. Vocé pode criar recursos em uma regido e AZ especificas.

® Asregides sdo divididas com base na localizagdo geografica e na laténcia da rede.
Servicos publicos, como Elastic Cloud Server (ECS), Elastic Volume Service (EVS),
Object Storage Service (OBS), Virtual Private Cloud (VPC), Elastic IP (EIP) e Image
Management Service (IMS), sdo compartilhados na mesma regido. As regides sao
classificadas em regides universais e regioes dedicadas. Uma regido universal fornece
servigos de nuvem universal para locatarios comuns. Uma regido dedicada fornece
servigos especificos para locatarios especificos.

® Uma AZ contém um ou mais centros de data fisicos. Cada AZ possui resfriamento,
sistema de extingdo de incéndio, protegdo contra umidade e instala¢des elétricas
independentes. Dentro de uma AZ, computagdo, rede, armazenamento e outros recursos
s80 logicamente divididos em varios clusters. As AZs dentro de uma regido sao
interconectadas usando fibras Opticas de alta velocidade, para suportar sistemas de alta
disponibilidade entre AZs.

Figura 11-1 mostra a relagdo entre regides e AZs.
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Figura 11-1 Regides e as AZs

HUAWE CLOUD

HUAWEI CLOUD fornece servigos em muitas regides do mundo. Selecione uma regido e
uma AZ com base nos requisitos. Para obter mais informagoes, consulte Regides globais do
Huawei Cloud.

Selecionar uma regiao
Ao selecionar uma regido, considere os seguintes fatores:

® [ocalizacdo

E recomendével selecionar a regido mais proxima para menor laténcia de rede e acesso
rapido. As regides dentro do continente chinés fornecem a mesma infraestrutura,
qualidade de rede BGP, bem como operagdes e configuragdes de recursos. Portanto, se
seus usudrios-alvo estiverem no continente chinés, vocé ndo precisard considerar as
diferencas de laténcia da rede ao selecionar uma regiao.

—  Se seus usuarios-alvo estiverem na Asia-Pacifico (excluindo o continente chinés),
selecione a regido CN-Hong Kong, AP-Bangkok, ou AP-Singapore.

—  Se seus usuarios-alvo estdo na Africa, selecione a regido AF-Johannesburg.
—  Se seus usudrios de destino estiverem na América Latina, selecione a regido LA-
Santiago.

(11 NOTA

A regido LA-Santiago esté localizada no Chile.
® Preco do recurso

Os precos dos recursos podem variar em diferentes regides. Para obter detalhes.

Selecionar uma AZ

Ao implantar recursos, considere os requisitos de recuperagdo de desastres (DR) e laténcia de
rede de seus aplicativos.

® Para alta capacidade de DR, implante recursos nas diferentes AZs dentro da mesma
regido.

® Para menor laténcia de rede, implante recursos na mesma AZ.
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Regioes e endpoints

Antes de usar uma API para chamar recursos, especifique sua regido e endpoint. Para obter
mais detalhes, consulte Regions and Endpoints.
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1 2 Histdria de mudancas

Lan¢ado em | Descri¢do

20/07/2022 Esta edicdo é o sexto langamento oficial.
Atualizagdo do seguinte contetido:

adi¢do do contetido do backup de arquivo.

27/10/2021 Esta edi¢do ¢ o quinto lancamento oficial.
Atualizagdo do seguinte contetido:

adi¢do do contetido do gerenciamento de permissdes.

07/08/2020 Esta edi¢do € o quarto lancamento oficial.
Atualizagdo do seguinte contetido:

adi¢do da descri¢do de pagamento em atraso na se¢@o "Cobranca".

08/04/2020 Esta edicdo ¢ o terceiro lancamento oficial.
Atualizagdo do seguinte contetido:

adicao do conteudo do backup do sistema de arquivos.

31/03/2020 Esta edigdo ¢ o segundo lancamento oficial.
Atualizagdo do seguinte contetido:

adicao da secdo "Cobranga."

31/07/2019 Esta edi¢do € o primeiro langamento oficial.
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